
	 Phishing 
	 Simulation

Fit im Umgang — 
mit Cyber-Gefahren und IT-Sicherheitsrisiken.



1	Bewusstsein schaffen 

Mitarbeitende des Unternehmens werden 
bezüglich IT-Sicherheitsrisiken regelmäs-
sig sensibilisiert und  getestet. arcade 
übernimmt die fiktive Rolle eines Angrei-
fers (Phishing Simulation), um Lücken 
im Bezug auf die Security Awareness bei 
Mitarbeitenden zu erkennen. Das Sicher-
heitsbewusstsein bei den Mitarbeitenden 
steigt dadurch und Sicherheitsrisiken bei 
reellen Angriffen werden nachweislich 
reduziert.

2 �	Datensicherungskonzept

Ein existenzbedrohender Schaden wird
mitunter dann zur Realität, wenn keine
aktuelle Datensicherung vorhanden ist. 
Daher ist es wichtig, ein angemessenes 
Datensicherungskonzept zu erstellen, mit 
dem genau festgelegt wird, wann welche 
Daten wie gesichert und aufbewahrt wer-
den, wer die Passwörter für die verschlüs-
selte Wiederherstellung verwaltet und wer 
sich um die Backup und Recovery-Soft-
ware kümmert.

Der Grad der digitalen Vernetzung 
nimmt laufend zu und damit auch die 
Anzahl der berichteten Cyber-Angriffe, 
die für Unternehmen oftmals ernsthafte 
Konsequenzen haben. Der Mensch wird in 
beinahe jedem Angriff auf Unternehmen 
als Einfallstor genutzt. Es ist essenziell, 
die Mitarbeitenden auf diese Bedrohungen 
vorzubereiten und sie vor den häufigsten 
Angriffstechniken zu schützen. 



4	Phishing Simulation Tool Facts 
 
—	� Sicherheitsbewusstsein bei  

den Mitarbeitenden steigt

—	� Bewertung der Fortschritte  
innerhalb der Organisation

—	 Nachweislich reduzierte  
	 Sicherheitsrisiken bei  
	 reellen Angriffen

 
 
—	� Unternehmens-Risiko-Score auf  

Dashboard im Phising Simulation  
Tool ersichtlich

—	� Übersicht von virtuellem Ranking in %:  
«Virtual Risk Officer (VRO) Guide»

—	 Automatische Phising Security Tests

3	 Ihre Vorteile



5 �  Spezifikationen  

Setup Implementation und Einführung des Security Awareness Tools.

Customizing Individuelle Phishing-Vorlagen und Landing-Pages  
für Phishing Attacken.

Phish Alert Button Dieser Button erlaubt es Nutzern, potentielle Phishing E-Mails  
zur Analyse direkt an das IT-Security-Team weiterzuleiten.

Reporting Mehrere Report-Funktionen zeigen das  
Verhalten der Mitarbeitenden auf.

Training Training der Mitarbeitenden anhand von Kurzvideos, Games 
oder Quiz, welche in verschiedenen Sprachen (DE, EN, FR)  
zur Verfügung stehen.

Mindestabnahme 25 User

Mindestlaufzeit 12 Monate
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